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Рассмотрена парадигма адаптивного мониторинга для решения исследовательских 
и управленческих задач. На основе собираемых данных о поведении наблюдаемых про-
цессов и о динамике самого процесса мониторинга структура и параметры системы мони-
торинга непрерывно подстраиваются под изменяющиеся условия, обеспечивая тем самым 
максимально возможную эффективность функционирования системы. Охарактеризованы 
состав и назначение основных компонентов, применяемых методов и процедур, пред-
ложены критерии и рекомендации по выбору указанных объектов. Приводятся примеры 
ИТ-платформ, обеспечивающих реализацию подхода.
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Часть 2

Триггеры

Всистемах, построенных на основе кон-
цепции потока работ, под триггером по-
нимается средство, осуществляющее 

переключение последовательности выполне-
ния работ при наступлении некоторого усло-
вия. В данном контексте на триггеры возла-
гаются задачи отслеживания динамики про-
цессов мониторинга, фиксации наступления 
условий, требующих со стороны системы при-
нятия некоторых ответных действий, анализа 
особенностей сложившейся обстановки, вы-
бора, планирования и запуска необходимых 
процедур.

По оперативности ответной реакции 
на события, инициируемой триггерами, по-
следние целесообразно классифицировать 
по степени важности и срочности (ранжиро-
вать), поскольку очевидно, что проведение 
мероприятий по устранению узких мест, воз-
никших в связи с критической загруженно-
стью некоторых компонентов или ухудше-
нием качества собираемых данных ниже до-
пустимого уровня, имеет, как правило, боль-
шую важность по сравнению с анализом 

возможности увеличения периодичности на-
блюдения или сокращения перечня собирае-
мых данных.

Правила срабатывания ряда триггеров, 
особенно отслеживающих загрузку ресурсов 
системы, во многом соответствуют прави-
лам, принятым в системах наблюдения и кон-
троля информационно-вычислительных ре-
сурсов (примером может служить система 
Datadog1, контролирующая состояние различ-
ных компонентов как внутри, так и за преде-
лами системы на основе интеграции наблю-
даемых значений и существенных событий 
с целью идентификации узких мест и потен-
циальных проблем с использованием ресур-
сов). В табл. 1 показаны примеры возможных 
 событий, вызывающих срабатывание тригге-
ров, и возможные действия, выполняемые при 
срабатывании триггеров.

Параметрами в критериях могут высту-
пать границы диапазона, среднее, медиана, 
дисперсия отдельного показателя, среднего 
по выборке, среднего по наблюдению, или 
показатели, отбираемые по иному правилу. 
Базовые значения устанавливаются по дан-

1 https: //www.datadoghq.com/product/index. html

IT-менеджмент Управление эффективностью
IT management Performance management



[ 6 ] IT management  Performance management

ПРИКЛАДНАЯ ИНФОРМАТИКА / JOURNAL OF APPLIED INFORMATICS
[ Vol. 11. No. 3 (63). 2016 ]

таблица. 1. Триггеры системы адаптивного мониторинга
Table 1. Adaptive monitoring triggers

№ Событие

Ра
нг Возможные 

действия

1 Превышено допустимое отклонение параметра 
от прогнозного значения

2 Отправка запроса и проверка отчета.
Перерасчет прогноза

2 Превышен допустимый темп увеличения или 
уменьшения параметра

2 Отправка запроса и проверка отчета.
Перерасчет прогноза

3 Превышен порог повторяемости ошибки 
определенного типа в отчетах разных 
респондентов

2 Проверка на наличие инструментальной 
ошибки

4 Превышен порог числа совпадений подряд 
значений показателей в последовательности 
отчетов

1 Проверка респондента на добросовестность 
подготовки отчетов

5 Уменьшение дисперсии значений показателя 
ниже порогового значения

3 Проверка возможности сокращения выборки

6 Превышение дисперсии значений показателя 
порогового значения

3 Анализ необходимости увеличения выборки

7 Превышен допустимый порог абсолютного 
(относительного) числа ошибок в очередном 
цикле наблюдения (суммарно и/или 
по респондентам) 

2 Анализ на необходимость принятия мер 
административного воздействия

8 Превышен допустимый порог приращения 
абсолютного (относительного) числа ошибок 
в очередном цикле наблюдений

2 Проверка обеспеченности ресурсами.
Анализ необходимости принятия мер 
административного характера

9 Нарушен плановый срок представления 
(готовности) отчета

1 Проверка обеспеченности ресурсами.
Анализ необходимости проведения 
административных мероприятий

10 Превышен порог суммарных нарушений 
планового срока представления (готовности) 
отчета

2 Проверка обеспеченности ресурсами.
Анализ необходимости проведения 
административных мероприятий

11 Достижение показателями загрузки системных 
ресурсов критической отметки

1 Идентификация и ликвидация узких мест 
в системных ресурсах.
Анализ и планирование системной 
модернизации

12 Превышен порог недоступности системных 
ресурсов (процент времени) 

1 Идентификация и ликвидация узких мест 
в системных ресурсах.
Анализ и планирование системной 
модернизации

ным предшествующего периода, среднего 
за несколько предшествующих периодов, 
скользящего среднего или по иному правилу.

Помимо действий, выполняемых при по-
явлении определенных событий и условий, 
ряд процедур, таких, например, как анализ 
тенденций протекания наблюдаемых процес-

сов с последующим уточнением граничных 
и пороговых значений, выполняется на регу-
лярной основе. Эти процедуры формально 
можно также рассматривать как процедуры, 
запускаемые триггером (считая событием на-
ступление планового срока), но, по сути, они 
носят плановый характер.
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Интерпретация значений индикаторов 
и последующие решения в большинстве слу-
чаев существенным образом определяются 
контекстом конкретного наблюдения (усло-
виями проведения и требованиями к его па-
раметрам) и предполагают включение в рас-
смотрение значений других индикаторов. 
Поэтому одни и те же величины могут трак-
товаться как нормальные и не требующие от-
ветной реакции системы в одной ситуации, 
но инициирующие анализ и проведение кор-
ректирующих воздействий — в другой.

В последующих разделах приводится об-
суждение принципов и критериев выбора ос-
новных целей, возможных методов и информа-
ционного обеспечения процессов адаптации.

Индикаторы
Под индикаторами будем понимать пара-

метры, которые показывают степень дости-

жения целей функционирования системы 
мониторинга, отображают текущие условия 
протекания наблюдаемого процесса и уве-
домляют об отклонениях свойств конеч-
ного результата или режима функциониро-
вания системы от желаемых. Помимо целей 
слежения за текущим состоянием наблюда-
емых процессов и сохранения истории по-
ведения системы мониторинга индикаторы 
могут применяться также для решения вто-
рой важной задачи — прогнозирования пове-
дения системы в будущем. Анализ текущих 
и исторических значений индикаторов позво-
ляет определить состав и порядок примене-
ния управленческих воздействий на систему 
мониторинга.

Условно индикаторы можно распределить 
на группы, образованные соответственно 
их назначению и степени общности (рис. 7).

1. По назначению — на индикаторы, необ-
ходимые для оценивания и прогнозирования 

Индикаторы
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Частный

Обобщенный

Частный

Обобщенный

ОбъектОбъект
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Обобщенный
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Субъективные
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Р ис. 7. Индикаторы системы мониторинга
Fig. 7. Monitoring system indicators
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результата мониторинга (собираемых дан-
ных), и индикаторы, необходимые для оце-
нивания и прогнозирования эффективности 
процесса мониторинга.

2. По общности — на частные индикато-
ры, представляющие какую-либо измеримую 
величину, и обобщенные, представляющие 
собой свертку [9] частных индикаторов.

Частные индикаторы (в англоязычных ис-
точниках часто именуемые ключевыми пока-
зателями эффективности — key performance 
indicator, KPI) указывают на образование уз-
ких мест и позволяют определить и выпол-
нить корректирующие действия по устране-
нию узких мест и предотвращению их появ-
ления в будущем. Например, внезапный вы-
ход представленного в отчете респондента 
значения показателя за границы диапазона, 
характерного для предшествующих перио-
дов наблюдений, может объясняться привле-
чением к работам по сбору данных и подго-
товке отчетов нового сотрудника, не прошед-
шего обучение или инструктаж. Очевидно, 
что адекватными шагами в этом случае будут 
шаги, направленные на прохождение нович-
ком соответствующих курсов или тренингов.

Обобщенные индикаторы (часто имену-
емые индексами) представляются, как пра-
вило, аддитивной сверткой частных индика-
торов, которые участвуют в свертке вместе 
со своими весами. Например, индикатор ка-
чества отчетов, представляемых k-м респон-
дентом Q k, может быть задан в виде взвешен-
ной суммы

 
1

kN
k k

i i
i

Q Q
=

= λ∑ , (7)

где li — вес i-го наблюдения, связанный 
с весами, присутствующими в выражениях 
(1) и (4) для целевой функции системы мони-
торинга, Nk — число наблюдений, закреплен-
ных за k-м респондентом, k

iQ  — индикатор 
качества сведений респондента по i-му наблю-
дению, который, в свою очередь, может стро-
иться как агрегированный по типам и удель-
ной доле присутствующих в отчетах ошибок.

Индикаторы привязываются к конкрет-
ным контролируемым компонентам: к ре-
спондентам — как в (7), отчетам, наблюда-
емым процессам или объектам.

Число обобщенных индикаторов, исполь-
зуемых для одного объекта, должно быть 
ограниченным (в частности, в [8] для кон-
троля качества отчетов с результатами кли-
нических испытаний, представляемых кон-
кретным поставщиком, рекомендуется ис-
пользовать от 5 до 10 индикаторов, которых 
по опыту автора достаточно как для оценива-
ния, так и для прогнозирования качества дан-
ных, получаемых при проведении наблюде-
ний такого типа).

Изменчивость требований к целям и ха-
рактеру проведения наблюдений требует пе-
риодической корректировки как значений ве-
сов частных индикаторов, присутствующих 
в выражениях для обобщенных индикаторов, 
так, возможно, и самих выражений свертки.

Качество данных мониторинга
Качество данных, собираемых системой 

мониторинга, достигается в общем случае 
применением двух подходов [12]:

1) обеспечением качества — мероприяти-
ями, проводимыми до начала сбора данных;

2) контролем качества — мероприятия-
ми, проводимыми в процессе и по окончании 
цикла сбора данных.
Обеспечение качества направлено на пре-

дотвращение появления ошибок, что, разу-
меется, экономически намного эффективнее 
их исправления. К основному средству обе-
спечения качества данных относится стандар-
тизация технологии их сбора (формы отчетов, 
комплексные и индивидуальные процедуры 
сбора данных и их проверки), которая позво-
ляет избежать многих типичных ошибок:

•• неопределенности по срокам, применя-
емым методам и участникам;

•• неполноты перечня собираемых данных;
•• нечеткостей в описании методик и ин-

струментов сбора данных;
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•• неясностей содержания и программы 
обучения или переподготовки персонала, от-
ветственного за сбор данных;

•• неясности в составе, использовании, кор-
ректировке и калибровке оборудования сбора 
данных (в случае необходимости таковых);

•• отсутствия средств документирования 
изменений в формах и процедурах, произво-
димых в процессе мониторинга.

Однако эти меры не могут исключить воз-
можности появления в процессе мониторинга 
эпизодических, систематических и некото-
рых других ошибок полностью.

Ошибки в данных обычно классифициру-
ются по уровням серьезности (категориям). 
К синтаксическим (формальным) ошибкам 
относятся такие, как повторение кода в одной 
записи или указание кода, не принадлежа-
щего допустимому множеству значений, зада-
ние значений вне диапазона. Синтаксические 
ошибки обнаруживаются системой проверки, 
и содержащие их записи не будут внесены 
в базу данных. К логическим ошибкам при-
надлежат отчеты, содержащие недостовер-
ную информацию, выявляемую применением 
правил логического контроля (в частности, 
проверкой совпадения суммы значений с кон-
трольной суммой). К ошибкам качества от-
носятся сведения, прошедшие все синтакси-
ческие и логические проверки, но, тем не ме-
нее, вызывающие недоверие в аспекте наблю-
даемых отклонений от ожидаемых величин, 
которые обусловлены историческими и ста-
тистическими оценками. Данные, вызываю-
щие сомнения в их качестве, подлежат по-
следующему анализу, на основании кото-
рого данные либо принимаются, либо отвер-
гаются.

В ряде мониторинговых систем, где се-
рьезность последствий неверных реше-
ний, принятых на основе неверных дан-
ных, весьма велика (в частности, в систе-
мах сбора данных клинических испытаний), 
в особую подгруппу выделяются фальсифи-
цированные данные, представляющие со-
бой результат преднамеренных искажений, 

которым уделяется повышенное внимание. 
Фальсификация данных особенно харак-
терна для тех систем мониторинга (или ви-
дов наблюдений), где роли объекта наблю-
дения и субъекта наблюдения (респондента) 
выполняются одним лицом.
Контроль качества направлен как на вы-

явление причин и источников появления оши-
бок в процессе ведения мониторинга, так 
и на реализацию действий по исправлению 
(замене) некорректных методов и средств 
сбора данных, уменьшая вероятность повто-
рения вызванных ими ошибок в будущем.

Укажем основные факторы (причины), сни-
жающие качество результата мониторинга, 
и возможные индикаторы их присутствия.
Объективные факторы:
•• неверно выбранные измерительное обо-

рудование и средства;
•• ошибки или неточности в методиках 

(инструкциях) сбора данных;
•• недостаток ресурсов (в частности, вре-

мени, отводимого на сбор, подготовку и от-
правку данных).
Субъективные факторы:
•• случайная ошибка или нарушение ре-

гламента;
•• систематическая ошибка или нарушение 

регламента;
•• злонамеренная ошибка (фальсификация 

данных).
На возможность применения дефектного 

инструментария или искаженной методики 
сбора данных может указать повторяемость 
одной и той же ошибки в отчетах большого 
числа респондентов (например, в виде повсе-
местно одинакового отклонения наблюдае-
мого среднего некоторого показателя от ожи-
даемого). Указанием на ту же причину в от-
четах отдельного респондента может быть 
устойчивое отклонение значений наблюда-
емого показателя в отчетах данного респон-
дента от аналогичных значений, представ-
ленных в отчетах другими респондентами 
для тех же условий наблюдения и для схожих 
объектов наблюдения (в [13] приводится при-
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мер обнаружения с помощью данного спо-
соба источника ошибок в виде некалиброван-
ных градусников, применявшихся для изме-
рений температуры в одном из клинических 
учреждений, данные наблюдения которого 
направлялись в центр сбора информации).

Признаком возможной фальсификации 
данных может служить многократное повто-
рение в представленных подряд респонден-
том отчетах одного и того же значения пока-
зателя для наблюдений, где в силу природы 
наблюдаемого процесса возможность повто-
рения значений практически исключена.

Индикаторы качества данных в общем 
случае следующие:
индикаторы ошибок в данных:
•• среднее относительное число ошибок 

(диапазона, форматов, логических) на сооб-
щение;

•• дисперсия относительного числа оши-
бок на сообщение;

•• величина превышения среднего относи-
тельного числа ошибок респондента по от-
ношению к среднему по всем респондентам;

•• динамика изменений;
индикаторы признаков фальсификации 

данных:
•• число превышений допустимых откло-

нений (по респонденту и по отдельному по-
казателю) от среднего по данному показателю 
по всем отчетам;

•• логические проверки на основе комплекс-
ного анализа динамических рядов по сово-
купности показателей;

•• длина серии «подозрительных» сообще-
ний респондента по данному показателю;

•• превышение порога несоответствия 
ожидаемым значениям.

Качество процесса мониторинга
Из факторов, снижающих качество про-

цесса мониторинга, укажем следующие:
объективные факторы:
•• изменение характера изучаемого явле-

ния или объекта наблюдения;

•• изменение динамики (замедление или 
ускорение) наблюдаемого процесса;
субъективные факторы:
•• неадекватный выбор периода наблюдения;
•• неадекватный выбор числа и состава 

объектов наблюдения (основанный, в част-
ности, на прогнозе или использовании из-
вестных аналогов и влияющий на статисти-
ческую значимость);

•• неадекватный выбор состава показателей;
•• коррелированные показатели;
•• неучтенные показатели;
•• недостаточное число групп или диапа-

зонов значений.
В качестве индикаторов, необходимых для 

отслеживания использования и состояния ре-
сурсов, можно использовать следующие:
административно-управленческие  ре-

сурсы:
•• сроки представления отчетов (по ре-

спондентам);
•• общее число нарушений контрольных 

сроков;
•• среднее число нарушений контрольных 

сроков на отчет;
•• абсолютные и приведенные (например, 

к периоду наблюдения) суммарные задержки;
•• гистограмма (по диапазонам величины 

задержки);
системотехнические ресурсы:
•• коэффициент загрузки ресурса;
•• коэффициент недоступности ресурса;
•• время ожидания освобождения ресурса;
•• выявленные ошибки.

Целесообразно использование как факти-
ческих, так и относительных (приведенных 
к единице объема данных и/или отчету) зна-
чений, которые могут указывать на недоста-
ток у респондента времени, отводимого ре-
гламентом на подготовку отчета.

Индикаторы и объекты систем монито-
ринга системотехнических ресурсов, обладаю-
щих собственной спецификой, выбираются со-
ответственно принятой концепции (или приме-
няемой специальной системы в виде автоном-
ного компонента всей системы мониторинга).
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Выбор и применение индикаторов

Перечислим принципы, сформулирован-
ные на основе обобщения накопленного прак-
тического опыта применения систем адап-
тивного мониторинга различной предмет-
ной ориентации, следование которым может 
улучшить результат формирования множе-
ства индикаторов.

1. В число главных свойств индикатора 
должны входить:

•• ясность  — смысл истолковывается 
всеми участниками однозначно;

•• очередность — каждое значение должно 
быть привязано к моменту времени, для кото-
рого оно получено;

•• независимость — отражает только одно 
свойство (характеристику);

•• объективность — критерий (правило) 
получения должен быть формализован;

•• надежность — значение формируется 
только на основе системных данных, без ис-
пользования внешних, полученных помимо 
установленного регламента;

•• реализуемость — данные, используемые 
для расчета значения, должны быть доступны.

2. Число применяемых индикаторов 
должно быть сбалансированным: чрезмерно 
большое их число усложняет процедуры ана-
лиза и принятия решения, сведение их числа 
к минимуму может сделать индикаторы ма-
лопригодными ввиду принципиальной невоз-
можности построить индикатор «универсаль-
ного» применения.

3. Использование индикаторов в тригге-
рах предполагает наличие критических или 
пороговых значений (например, средних или 
граничных), надежно оценить которые в от-
сутствие достаточной статистики нельзя. 
Поэтому возможность практического при-
менения ряда индикаторов появляется только 
по прошествии некоторого времени (с мо-
мента начала эксплуатации системы, отдель-
ного наблюдения, внедрения в практику но-
вого метода и т. п.), необходимого для нако-
пления данных.

4. Зафиксированные на основе индикато-
ров аномальные отклонения не обязательно 
носят негативный характер. В частности, ин-
дикаторы могут указывать на возможность 
освобождения системных ресурсов, ставших 
с течением времени избыточными.

5. Попадание значений некоторых ин-
дикаторов в критический диапазон свиде-
тельствует только о возникшем подозрении 
на присутствие аномалий, но не обязательно 
об их присутствии фактическом. Однозначное 
и надежное заключение о текущем состоянии 
процесса основывается на итогах проводи-
мого анализа, в котором могут участвовать 
другие индикаторы.

6. Протекание процессов в типичном слу-
чае подвержено воздействиям случайных фак-
торов, в силу чего для их описания использу-
ются статистические характеристики, состав 
которых нередко ограничивается средними 
значениями. Вместе с тем для реальных про-
цессов предположение об унимодальности 
(тем более о нормальности) распределения 
часто не оправдывается, что может привести 
к неверным выводам и решениям. Для описа-
ния таких процессов необходима более полная 
информация, возможно, в виде гистограмм 
значений отслеживаемого параметра.

7. Интерпретация значений индикаторов 
и последующие решения в большинстве слу-
чаев существенно зависят от контекста про-
водимого наблюдения (условий проведения 
и требований к его параметрам) и могут по-
требовать включения в анализ значений дру-
гих индикаторов. Поэтому одни и те же ве-
личины могут трактоваться как нормальные 
и не требующие ответной реакции системы 
в одной ситуации, но инициирующие ана-
лиз и проведение корректирующих воздей-
ствий — в другой.

8. По отношению к некоторым индика-
торам имеет смысл устанавливать ограниче-
ния на доступ к их значениям. В частности, 
пороговые значения индикаторов, использу-
емых для обнаружения фактов фабрикации 
данных, могут оказаться полезным источни-
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ком для недобросовестных поставщиков ин-
формации.

9. Выбор индикаторов требует осторож-
ности в случаях, когда процедуры сбора могут 
сопровождаться появлением «эффекта наблю-
дателя» [14], выражающемся как в замедле-
нии наблюдаемого процесса, так и в искаже-
нии значений индикаторов. Преимущественно 
это относится к индикаторам, контролирую-
щим использование технических ресурсов, 
и может быть обусловлено, например, служеб-
ными операциями по ведению электронного 
журнала наблюдений (в частности, имеющего 
содержание и организацию, описанные в [1]), 

или разделением ресурсов центрального про-
цессора между основным и служебными про-
цессами.

10. Состав индикаторов зависит от приня-
той концепции, поэтому определенный набор 
может обеспечивать решение в рамках одного 
подхода и не подходить в других случаях.

Например, в основу метода USE (utilization, 
saturation and errors — загрузка, насыщение 
и ошибки) [15], применяемого для монито-
ринга информационных систем, положен 
принцип идентификации узких мест, снижа-
ющих ее производительность. Концепция об-
условливает выбор индикаторов, на анализе 
которых строится метод (рис. 8).

Однако мониторинг, проводимый на ос-
нове другого подхода, может потребовать 
уже иных индикаторов (в частности, инди-
каторов состояний потоков в методе TSA — 
Thread State Analysis 2, предназначенном для 
решения аналогичной задачи, но основанном 
на анализе состояний потоков).

Формирование индикаторов 
и построение методик проверок

Как было отмечено, для нахождения зна-
чений индикаторов динамики протекания 
и качества результата процесса мониторинга 
в общем случае используются как данные, 
собираемые в рамках целевой функции си-
стемы, так и вспомогательная информация, 
необходимая для отслеживания процесса, 
инициализации анализа ситуации, плани-
рования и выполнения действий по адапта-
ции структуры и параметров компонентов. 
Источниками сведений, необходимых для ин-
формационной поддержки выполнения функ-
ций адаптации, могут служить:

1) регулярные отчеты респондентов с дан-
ными, направляемые в рамках целевой функ-
ции наблюдения;

2) регулярные управленческие отчеты ре-
спондентов, содержащие сведения органи-

2 http://www.brendangregg.com/tsamethod. html

Рис. 8. Контроль состояния ресурсов  
на основе метода USE

Fig. 8. Carrying out of checks in USE method
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зационно-административного характера (за-
грузка ресурсов, структурные параметры), 
необходимые для выполнения служебных 
функций;

3) направляемые по запросу отчеты ре-
спондентов с дополнительными данными;

4) данные средств автоматического сбора 
данных о загрузке ресурсов системы (в пер-
вую очередь системотехнических).

Необходимость в получении сведений, 
отмеченных в п. 3 приведенного списка, вы-
звана отсутствием в регулярных отчетах 
данных, используемых в решении некото-
рых задач, ввиду, например, экономической 
нецелесообразности в силу эпизодичности 
и непредсказуемости запуска процедур, ис-
пользующих эти данные. Возможная логика 
взаимодействия участников в процессе сбора 
нестандартных данных показана на рис. 9.

В большинстве случаев данные пред-
ставляют собой временные ряды, которые 
позволяют, во-первых, выявить тенденцию 
(например, с помощью метода скользящего 
среднего) и, во-вторых, отследить эффектив-
ность принятых мер. Для обработки приме-
няются статистические методы, в первую оче-
редь однофакторный и многофакторный кор-
реляционный анализ и оценивание гипотез. 
Например, с помощью многофакторного кор-
реляционного анализа можно проанализиро-
вать эффект совместного влияния таких фак-
торов, как соблюдение респондентом регла-
мента представления отчета и качество содер-
жащихся в отчете данных.

Выбор метода статистического анализа за-
висит от вида проводимого наблюдения и сте-
пени жесткости требований, предъявляемых 
к качеству данных. Отправной точкой для ре-
шения вопроса о выборе методов статистиче-
ского анализа могут быть решения, принятые 
в системах мониторинга данных клинических 
испытаний, где требование к качеству собран-
ных данных рассматривается как критическое, 
благодаря чему уровень проработанности ма-
тематических методов и процедур проведе-
ния статистических проверок весьма высок.

Помимо учета результатов статистиче-
ского анализа механизм адаптации системы 
и планирования действий строится с уче-
том наблюдаемых тенденций, что предпо-
лагает использование методов прогнозиро-
вания [16]. В качестве примера на рис. 10 
показана укрупненная схема отслеживания 
динамики наблюдаемых значений и выпол-
нения периодических корректировок параме-
тров (граничных значений), присутствующих 
в правилах проверки.

Верхний блок на основе временного ряда 
1 2 1, ,...,T TV V V− −  с помощью модели прогнози-

рования устанавливает значения на текущий 

Рис. 9. Сбор нестандартных данных
Fig. 9. Collecting irregular data
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момент границ min
T̂V  и max

T̂V  значений пока-
зателя V [15]:

max

min

max
1 2 1

min
1 2 1

( , ,..., )
( , ,..., )

T v T T T

T v T T T

V F V V V
V F V V V

− −

− −

= + ε
= + ε

,

где eT — величина ошибки прогноза.

Прогнозные значения зависят от достиг-
нутой на текущий момент надежности про-

гноза: бóльшая надежность при той же ди-
намике поведения наблюдаемого показателя 
соответствует более широкому коридору. 
Рост объема накопленной информации (рост 
объема исторических данных) будет сопро-
вождаться и ростом надежности (уменьше-
нием величины ошибки) прогноза. Это по-
зволит периодически уточнять диапазон 
ожидаемых значений (т. е. сужать при той же 
самой динамике показателя), обеспечивая та-

Рис. 10. Коррекция границ ожидаемых значений
Fig. 10. Adjusting expected value boundaries
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ким образом возможность более тщательного 
контроля.

В зависимости от изменения характера 
временного ряда (долговременность памяти, 
тип стационарности) и по мере совершен-
ствования метода и модели прогнозирования 
(например, переходом на модель авторегрес-
сии проинтегрированного скользящего сред-
него с учетом внешнего фактора, обознача-
емую в англоязычных источниках аббреви-
атурой  ARIMAX  [17]), которые учитывают 
значения других наблюдаемых показателей, 
могут корректировать время упреждения про-
гноза и плановые сроки проверок (блок соз-
дания планового события на рис. 10).

Наличие исторических данных, характе-
ризующих работу участников, позволяет усо-
вершенствовать механизм применения управ-
ленческих процедур. При достижении (пре-
вышении или снижении) индикатором, от-
ражающим рейтинг участника, порогового 
значения могут инициироваться:

•• объявление благодарности (по телефону 
или почтой) или премирование;

•• предупреждение;
•• перевод респондента (поставщика ус-

луг) на другую категорию оплаты;
•• предъявление исков о возмещении 

ущерба;
•• отказ от услуг ненадежного или недобро-

совестного респондента (поставщика услуг).
Эффективная реализация механизма реали-

зации управленческих процедур должна обе-
спечиваться административно-правовой осно-
вой. Например, в соглашениях с респонден-
тами (поставщиками информационных услуг) 
необходимо предусматривать пункты, в кото-
рых оговариваются нормативные показатели 
качества представляемых данных наблюдения 
и возможные меры со стороны заказчика при 
нарушении установленных нормативов.

В завершение раздела сформулируем не-
сколько критериев для выбора и применения 
процедур.

1. Регламент запуска и время выполне-
ния процедур, помимо спецификации правил 

и результата, должен включать ограничения 
на время, прошедшее с момента срабатывания 
триггера до завершения процедуры. Очевид-
но, что диапазон установленных ограничений 
для процедур может быть довольно широк.

2. Ход выполнения каждой процедуры 
должен отслеживаться на всем временном 
промежутке вплоть до завершения процеду-
ры. Результат необходимо зарегистрировать 
и оценить. Полученная количественная оцен-
ка позволяет, с одной стороны, при не полно-
стью достигнутой цели предпринять дополни-
тельные шаги и, с другой стороны, прогнози-
ровать в дальнейшем эффект применения про-
цедуры и улучшить результат планирования.

3. Применение не прошедших проверку 
процедур или применение процедур без уче-
та существенных факторов могут в некото-
рых случаях оказаться контрпродуктивными. 
Например, введение ограничений на диапа-
зон вводимых данных может стимулировать 
недобросовестных участников к тому, что-
бы прибегать в условиях перегруженности 
к подтасовке данных, более искусно имити-
руя данные реальные.

4. Результаты выполнения процедур долж-
ны служить основой для корректировки пла-
на мониторинга путем уточнения пороговых 
значений триггеров, состава и правил запуска 
процедур в привязке к конкретному объекту.

ИТ-платформы и средства
Кратко остановимся на средствах инфор-

мационной технологии, которые могут обе-
спечить реализацию концепции адаптивного 
мониторинга.

В зависимости от конкретных задач и про-
ектных приоритетов реализация концеп-
ции адаптивного мониторинга может стро-
иться на основе как специальных систем, так 
и средств общего назначения.

Прикладные системы
Примерами систем специального назна-

чения, построенных на основе концепции 
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адаптивного мониторинга, могут служить 
системы сбора данных клинических испы-
таний. Системы, предлагаемые на рынке, 
применяют, как правило, свой собственный 
методологический подход, так или иначе ос-
нованный на биостатистике (бионике) — от-
расли науки, в которой широко используется 
аппарат математической статистики приме-
нительно к задачам биологии и медицины. 
Технологическая  часть систем строится 
на стандартах для электронных данных в об-
ласти клинической практики и здравоохра-
нения, таких как HL7 — Health Level Seven 
International, название которого указывает 
на соответствие прикладному (седьмому) 
уровню стандарта OSI.

Одним из приоритетов при создании та-
ких систем является минимизация числа про-
водимых процедур взаимодействия с сай-
тами (поставщиками) данных в процессе 
сбора данных и перенос основной рабо-
чей нагрузки в центр мониторинга, чем до-
стигается значительная экономия ресур-
сов. Системы имеют давнюю историю раз-
вития и практического использования [18], 
представлены на рынке системами, пози-
ционирующими себя как системы RBM (на-
пример, AptivInSite3, применяющая ориги-
нальный метод под названием «верифика-
ция на основе взятия статистических образ-
цов» — Verification by Statistical Sampling, 
или CluePoints 4, также построенная на ос-
нове статистического мониторинга), и систе-
мами адаптивного мониторинга.

Как уже отмечалось, знакомство с приме-
няемым в таких системах математическим ап-
паратом может оказаться весьма полезным 
источником идей и методов для проектиро-
вания систем адаптивного мониторинга иной 
предметной ориентации.

3 h t tp : / /www.bus inesswire .com/news/home/ 
20131105005363/en/Aptiv-Solutions-Enhances-
AptivInSite% E2%84%A2-Risk-Based-Monitoring-Offering

4 http://www.cluepoints.com/resources

Мониторинг  информационно-вычисли-
тельных систем

Большинство систем этого назначения 
строится с учетом требований Соглашения 
об уровне предоставления услуги (SLA — 
Service Level Agreement), заключаемого 
между заказчиком и поставщиком ИТ-услуг 
в  рамках методологии ITIL5 (Information 
Technology Infrastructure Library — библио-
тека структуры информационных техноло-
гий). Соглашение включает в качестве ос-
новного условие обеспечения оговоренного 
уровня качества предоставляемых услуг, что 
фиксируется в первую очередь значениями 
показателей эффективности KPI. Поэтому 
данные мониторинга имеют нередко и юри-
дический аспект.

В системах, как правило, предусмотрены 
графические электронные табло, отобража-
ющие текущее состояние (dashboards), с по-
мощью которых удобно проводить анализ 
системной обстановки и устранять возни-
кающие узкие места (обычно в полуручном 
режиме). Отметим некоторые из известных 
систем в этой категории.

•• Семейство продуктов Nagios6 обеспечи-
вает мониторинг ИТ-компонентов, поддержку 
ведения журналов, анализ производительно-
сти сети, функционирование приложений. 
Ядро системы распространяется свободно.

•• Система Centreon Engine7, построенная 
по принципу свободной лицензии, помимо 
мониторинга ресурсов обладает возможно-
стями отслеживать также и работу приклад-
ных программ на основе комплексных инди-
каторов, получаемых путем агрегирования 
индикаторов ИТ-уровня (системотехниче-
ского уровня). Приближая тем самым уровень 
мониторинга к функциональному (приклад-
ному), система позволяет гибко назначать 
приоритеты процессам (приложениям) на ос-
нове формального описания деловых правил.

5 https: //www.axelos.com/best-practice-solutions/itil
6 https: //www.nagios.com/
7 https: //www.centreon.com/en/
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Многоагентная технология
Позволяет осуществлять сбор данных для 

наблюдений, в которых может присутство-
вать значительное разнообразие как в свой-
ствах наблюдаемых процессов или объектов, 
так и в методическом обеспечении, применя-
емом респондентами. Помимо возможности 
оптимизации процесса наблюдения на уровне 
каждого интеллектуального агента (респон-
дента), такой подход открывает перспективы 
для дальнейшего перехода на унифицирован-
ную технологию.

Так, в [19] описан подход к классифика-
ции объектов наблюдения. В наблюдениях 
участвовали различные агенты, за каждым 
из которых был закреплен свой состав на-
блюдаемых (пожилые люди, проживающие 
в своих домах), каждый из которых мог быть 
под наблюдением разных агентов, использо-
вавших для наблюдения свой набор пока-
зателей (температура тела, кровяное давле-
ние и т. п.). На первом этапе проводилась ло-
кальная классификация на уровне отдельных 
групп агентов, которые получали возмож-
ность взаимодействия друг с другом, в ре-
зультате чего показатели ранжировались. 
Далее проводилось разбиение на классы с по-
мощью нахождения расстояний между клас-
сами в евклидовом пространстве. Авторы 
считают, что решение подобной задачи на ос-
нове классического подхода к мониторингу 
невозможно.

Многоагентная технология может стро-
иться по иерархическому принципу. Так, 
создаваемая в рамках проекта Fault-Adaptive 
Monitoring and Control of Complex Distributed 
Dynamical Systems8 Совета по проведению 
научных исследований Евросоюза (European 
Research Council — ERC) инновационная тех-
нология базируется на группах интеллекту-
альных агентов для диагностики неисправно-
сти. Взаимодействуя между собой на локаль-
ном уровне, агенты при возникновении опас-

8 https: //erc.europa.eu/fault-adaptive-monitoring-and-
control-complex-distributed-dynamical-systems

ных ситуаций будут передавать проблему 
на региональный уровень, который на осно-
вании синтеза частичных «снимков» состо-
яния будет принимать окончательные реше-
ния. Хотя система, приведенная в этом при-
мере, представляет собой, по существу, си-
стему управления, тем не менее заложенный 
в проекте подход может применяться и в си-
стемах мониторинга.

Управление метаданными
Системотехническую платформу построе-

ния мониторинга на основе адаптивного под-
хода могут обеспечить также технологии, ос-
нованные на представлении среды наблю-
дения и всех компонентов системы в виде 
структурированных и частично структури-
рованных массивов данных. В массивах хра-
нятся сведения о составе наблюдаемых объ-
ектов и процессов, содержании и форма-
тах собираемых данных, логических связях 
между данными, участниках и схеме закре-
пления за ними обязанностей (задач), регла-
ментах взаимодействия между участниками, 
структурах и форматах отчетов, формализо-
ванных требованиях к качеству данных, пра-
вилах проверки их соблюдения, процедурах 
и порядке их выполнения при обнаружении 
отклонений.

Системотехническая реализация этого 
принципа может рассматриваться как каркас 
(framework), воплощенный с помощью опре-
деленных ИТ-средств (таких как СУБД и по-
чтовые службы) и наполняемый содержа-
нием, отражающим конкретные целевые за-
дачи мониторинга, условия и регламент его 
проведения. Наполнение сводится преиму-
щественно к заполнению отдельных разде-
лов формализованными сведениями относи-
тельно структуры и параметров системных 
компонентов.

Платформы обеспечивают, таким обра-
зом, поддержку на техническом уровне ре-
шения основной практической задачи адап-
тивного мониторинга — при появлении со-
ответствующих условий осуществлять гиб-
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кое переконфигурирование ИТ-компонентов 
системы и перенастройку их параметров 
на максимально возможном уровне автома-
тизации. С примером такого подхода можно 
ознакомиться в [1; 2].

Беспроводные и облачные технологии
Применение концепции адаптивного мо-

ниторинга хорошо сочетается с ИТ-техно-
логиями, обеспечивающими дополнительно 
к своим основным возможностям высо-
кий уровень автоматизации и работу в ре-
жиме, близком к режиму реального времени. 
К числу таких технологий относятся в пер-
вую очередь беспроводные и облачные техно-
логии. Эффект их применения особенно ощу-
тим в тех случаях, когда условия сбора дан-
ных диктуют необходимость использования 
датчиков и сенсоров.

Назовем в качестве примера интеллек-
туальную систему мониторинга функцио-
нальной активности пожилых людей и про-
ведение классификации по состоянию здо-
ровья [20], отличающуюся, как утверждают 
разработчики, невысокой стоимостью, на-
дежностью и гибкостью. В этой системе, око-
нечные устройства которой построены на ос-
нове технологии Android, применяются ав-
томатический съем и передача в реальном 
времени биометрических параметров наблю-
даемых индивидов в центр сбора данных, где 
осуществляется их обработка.

Большими возможностями для практи-
ческой организации мониторинга обладают 
также облачные технологии, применение ко-
торых возможно для построения наблюдений 
за процессами самого разнообразного типа. 
Так, в [21] описана архитектура и применяе-
мые средства системы мониторинга работы 
очистных сооружений на основе облачной 
технологии, в [22] представлен обзор систем 
облачного мониторинга ИТ-систем и дана 
их классификация, в [23] отмечены возмож-
ности для использования облачной техноло-
гии в целях наблюдения за процессами дис-
танционного обучения.

Заключение

Можно видеть, что концепция и принципы 
построения систем адаптивного мониторинга 
представляют собой практическое воплоще-
ние общетеоретических основ построения си-
стем адаптивного управления [24]. В систе-
мах в полной мере используется как инфор-
мация о функционировании объекта управле-
ния, так и информация о состоянии внешней 
среды, а также реализованы все фундамен-
тальные принципы адаптивного управления: 
управление по программе, компенсация воз-
мущающих воздействий и обратная связь. 
Осуществляя непрерывное накопление, систе-
матизацию и анализ данных о поведении кон-
тролируемых и внутрисистемных процессов, 
система адаптивного мониторинга обладает 
всеми достоинствами обучающейся системы, 
непрерывно улучшая свои характеристики.

Близость концепций адаптивного монито-
ринга и адаптивного управления открывает 
возможность для широкого применения хо-
рошо проработанных и проверенных длитель-
ным опытом своего применения универсаль-
ных законов и принципов теории управления 
к разработке формальных деловых правил, 
административных процедур, инструмен-
тальных и методических средств для прак-
тической реализации адаптивных систем. 
Дополненный прикладными наработками 
в области построения предметно-ориентиро-
ванных систем мониторинга и новейшими до-
стижениями современных информационных 
технологий, средства которых составляют ос-
новную часть систем мониторинга, экономи-
ческий эффект внедрения положений теории 
управления значительно усиливается.

Смещая акценты от пассивного выполне-
ния рутинных процедур, присущих традици-
онным системам, в сторону активного воз-
действия на процесс наблюдений в целях его 
непрерывного совершенствования, системы 
адаптивного мониторинга обеспечивают:

•• улучшение качества собираемых дан-
ных;
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•• гибкость и адекватность выбора рабо-
чего инструментария наблюдений;

•• адаптацию интенсивности мониторинга 
к изменениям характеристик контролируе-
мых и внутрисистемных процессов;

•• повышение уровня ответственности ре-
спондентов;

•• рациональное формирование и исполь-
зование системных ресурсов;

•• большую оперативность реакции си-
стемы на непредвиденные события и ситуации;

•• улучшение временных характеристик 
системы с возможностью работы в ряде слу-
чаев в оперативном режиме.

В сравнении с системами классического 
мониторинга системы адаптивного мони-
торинга характеризуют больший универса-
лизм в смысле совокупности наблюдаемых 
процессов, разнообразие применяемых ме-
тодических и инструментальных средств, 
средств информационных технологий и гиб-
кость их применения. Кроме того, адаптивный 
подход содержит значительный потенциал для 
дальнейшего совершенствования системы.

Адаптивный подход к построению монито-
ринга может практически осуществляться как 
на основе готовых ИТ-решений, так и на ос-
нове унифицированных ИТ-технологий соз-
дания и поддержки систем ведения наблю-
дений, предусматривающих возможность си-
стемной адаптации.

Вместе с тем успешность реализации кон-
цепции адаптивного мониторинга зависит 
и от ряда практических факторов, в первую 
очередь от культурной среды внедряющей 
организации, под которой подразумеваются, 
в частности, наличие проработанного плана, 
ответственных руководителей высшего звена, 
а также профессионально подготовленного 
и мотивированного персонала. 
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The concept and principles of adaptive monitoring (part 2)
Comprehensive, accurate and qualitative information is the basis of research, decision-making and 

management activities at different levels and applications. The non-trivial cases to obtain data related 
to the solution of complex problems and requires establishing special data collection or monitor sys-
tem, the traditional approach to the construction is based on pre-formed requirements derived from 
system analysis stage. However, the actually observed processes due to their unpredictable character 
are typically different from expected ones having highly variability of their parameters’ values and 
behavior styles thus reducing the originally built monitoring system efficiency because of ever-grow-
ing discrepancy between the initial objectives and actually observed environment. The solution may 
exist in creating a system of adaptive monitoring, featuring flexibility to change its structure and be-
havior depending on changing conditions. The paper describes the fundamental concepts for build-
ing systems in an adaptive manner taking into account and generalizing the accumulated experience 
of implementing this approach. We indicate the possible adaptation areas, describe the main system 
components and objects, such as triggers and indicators, enumerate the requirements they should meet 
and enlist the recommendations for their design. In addition, the possible IT technologies, platforms 
and application systems examples that implement an adaptive monitoring approach are highlighted.
Keywords: monitoring, adaptive monitoring, data collection, indicators, triggers.
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